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1. Einleitung

Big Data umfasst riesige, wachsende Datenmengen
aus unterschiedlichsten Bereichen – von Verkehr und
sozialen Medien bis zur Energiewirtschaft und dem Ge-
sundheitswesen. Fortschritte in der Sensortechnologie
und die zunehmende Vernetzung digitaler Systeme trei-
ben diese Entwicklung rasant voran. Doch erst durch
leistungsfähige Analyseverfahren (Big Data Analytics)
lassen sich diese Daten gezielt auswerten: Verborgene
Muster werden erkannt, neue Zusammenhänge er-
schlossen und wertvolle Erkenntnisse für Forschung,
Medizin und öffentliche Gesundheit gewonnen.

Im Gesundheitsbereich fallen besonders große Daten-
mengen in Krankenhäusern, Versicherungen, Arztpra-
xen und Fitness-Apps an. Durch die modernen Techno-
logien können auch andere Datenquellen wie das Ge-
sundheitsmonitoring von Bevölkerungsgruppen durch
Analysen von Abwässern ganzer Städte genützt wer-
den. Diese verschiedenartigen Datensätze bilden die
Grundlage für ein breites Spektrum an wissenschaftli-
cher Grundlagenforschung und spezifischen Analysen
im Bereich der öffentlichen Gesundheit.

Wissenschaftliche Untersuchungen der so erhaltenen
Datensätze können auf klassische Weise mit den Me-
thoden der Statistik vorgenommen werden. Dabei ver-
bessern immer größere Stichproben die statistische
Aussagekraft und geben zum Beispiel Hinweise, welche
Umwelteinflüsse mit welchen gesundheitlichen Proble-
men verknüpft sind. In den letzten Jahren wird zusätz-
lich die künstliche Intelligenz (KI), welche menschliche
kognitive Fähigkeiten imitiert, für die Analyse komple-
xer (Mess-) Daten verwendet. Als Beispiele für Anwen-
dungen der KI im Gesundheitsbereich sind etwa perso-
nalisierte Risiko-Einschätzungen zu Erkrankungen so-
wie das Aufspüren von Zusammenhängen von Erkran-
kungen mit gewissen Gensequenzen zu nennen.

©
 u

ns
pl

as
h,

 @
ge

tty
im

ag
es



3

Insgesamt verbessern Big Data und
künstliche Intelligenz (KI) sowohl das
grundlegende Verständnis der Faktoren,
die die Gesundheit der Menschen beein-
flussen, als auch konkrete Diagnosen
und Therapien. Darunter fallen etwa
auch der Einsatz und anonymisierte Aus-
wertungen elektronischer Patientenak-
ten, KI-gestützte Analysen von Röntgen-
bildern, individualisierte Therapien und
die Nachsorge zu Hause (care at home).

Die Bedeutung, die diese Thematik aktu-
ell hat, wird durch die Vergaben der No-
belpreise für Medizin, Physik und Che-
mie im Herbst 2024 belegt, die sich alle
im engeren Umfeld von Big Data Analy-
sen und künstlicher Intelligenz bewe-
gen: Die Entdeckung der Gensteuerung
durch microRNA (Medizin), KI-Grundla-
genforschung (Physik) und Design von
Proteinstrukturen (Chemie).

Die nachfolgend vorgestellte und im Ver-
gleich zur Erstauflage völlig überarbei-
tete Auswahl an Big-Data- und KI-Anwen-
dungen im Bereich Public Health um-
fasst sowohl Projekte aus Oberöster-
reich als auch überregionale Initiativen.
Die dargestellten Informationen wurden
ausschließlich öffentlich zugänglichen
Quellen entnommen und erheben kei-
nen Anspruch auf Vollständigkeit. Es er-
folgt keine Gewähr in Bezug auf die Rich-
tigkeit und Aktualität aller Angaben. Die
Auswahl an oö. Projekten wurde dan-
kenswerterweise vom Medizintechnik-
Cluster unterstützt. Für fachliche Inputs
bedanken wir uns bei der Abteilung Ge-
sundheit des Landes Oberösterreich.

© unsplash, @gettyimages
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2. Ausgewählte Beispiele

2.1 Analyse von Daten aus der Social Media Nutzung

Verschiedene aktuelle Umfragen [1,2] zeigen,
dass im Jahr 2024 bereits etwa 80 % der Öster-
reicher:innen auf Social Media wie Facebook, X &
Co aktiv sind, mit weiter leicht steigender Ten-
denz. Wie groß der Anteil an gesundheitsbezoge-
nen Tweets ist, kann nur abgeschätzt werden.
Eine schon etwas ältere Untersuchung aus dem
Jahr 2011 kam zu dem Ergebnis, dass größenord-
nungsmäßig immerhin etwa 10% der Tweets ge-
sundheitsbezogen sind bzw. Krankheiten betref-
fen [3].

Durch eine simultane Analyse der Tweets können
zum Beispiel die räumliche Ausbreitung von
(Grippe-) Epidemien in Echtzeit studiert und somit
mathematische Modelle zur Verbreitung infektiö-
ser Krankheiten verbessert sowie Maßnahmen
zur Infektionsprävention optimiert werden. Ein
anderes Beispiel ist die Untersuchung von Pos-
tings in Hinblick auf die sich verändernde Haltung

der Bevölkerung zur Vorsorgemedizin. Weiters
können allgemeine Hinweise über die allgemeine
Gesundheitskompetenz der Bevölkerung erhal-
ten werden. Diese Methoden wurden schon vor
der Covid-19 Pandemie entwickelt und dort er-
folgreich eingesetzt, um zum Beispiel genauere
Informationen über Symptome bzw. die Ausbrei-
tung der Krankheit zu erhalten [4]. Auch war dies
eine Möglichkeit, die sich teilweise verändernde
Einstellung der Bevölkerung zu bestimmten Coro-
namaßnahmen etwa in Form eines aktuellen Mei-
nungsbildes abzuleiten.

Neben den klassischen Social Media - Kanälen
können auch die Häufigkeit der Abfragen in Such-
maschinen oder die Diskussionen in speziellen
Gesundheitsforen wissenschaftlich untersucht
werden, um zum Beispiel Informationen zu noch
unbekannten Nebenwirkungen von Medikamen-
ten oder anderen Therapien zu erhalten.
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2.2 Gesundheitsbezogene "Self-Trackings"

Immer mehr Menschen erfassen im Rahmen des
Self-Trackings freiwillig gesundheitsrelevante Da-
ten über sich selbst. Dazu gehören beispielsweise
Informationen über das Essverhalten, das Kör-
pergewicht, den Schlafrhythmus oder die Ein-
nahme von Medikamenten.

Sensoren messen wichtige Gesundheitsparame-
ter wie die Herzfrequenz, die Atemfrequenz oder
den Blutdruck. Diese Technologien, die als Smart-
watches am Körper getragen oder direkt in die
Kleidung integriert werden, dienen der kontinuier-
lichen Datenerfassung und ermöglichen es etwa
Sportbegeisterten, ihre Leistungen später zu ana-
lysieren [5,6].

Vorteile für Anwender:innen sind, dass die Geräte
Gesundheitsdaten in Echtzeit überwachen und so
die persönliche Fitness verbessern helfen sowie
auch Hinweise für mögliche gesundheitliche
Probleme geben können. Zudem bieten sie durch
GPS-Tracking und Notfallfunktionen erhöhte Si-
cherheit, insbesondere bei Outdoor-Aktivitäten.
Aus anonymisierten großen Datensätzen von vie-
len Menschen können wissenschaftlich wertvolle
Ergebnisse hinsichtlich gesundheitsrelevanter
Verhaltensweisen gewonnen werden.

Kritikpunkte betreffen unter anderem die Daten-
sicherheit der sensiblen, persönlichen Messwerte
sowie die Genauigkeit der mit Smartwatches er-
fassten Daten. Dies ist besonders relevant, wenn
solche Geräte in medizinischen Bereichen oder in
der Pflege zur Überwachung eingesetzt werden
sollen [7,8]. Es ist jedenfalls davon auszugehen,
dass die rasante Entwicklung der letzten Jahre
hin zu höherer Messgenauigkeit und erweiterten
Funktionen auch in den kommenden Jahren vo-
ranschreiten wird. © unsplash, @Sumaid pal Singh
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2.3 Personalisierte Risiko-Einschätzung von Erkrankungen

und Voraussagen für künftige Kosten im Gesundheitssystem

Die MedUni Wien hat weltweit erstmals alle Akti-
vitäten der medizinischen Dienstleister eines Lan-
des über den Zeitraum von zwei Jahren erfasst
und statistische Zusammenhänge von über tau-
send verschiedenen Erkrankungen untersucht.
Damit lässt sich eine ziemlich exakte und perso-
nalisierte Risiko-Einschätzung für gewisse Erkran-
kungen ableiten.

Wer etwa mit 45 Jahren in Österreich an Diabetes
leidet, hat ein dreifach erhöhtes Risiko, in späte-
rer Folge zum Beispiel an Demenz oder ein 10-
fach erhöhtes Risiko, später an Bluthochdruck zu
erkranken. Unter Berücksichtigung der demogra-
fischen Entwicklung können künftige Fallzahlen
an Krankheiten in unterschiedlichen Teilen der
Bevölkerung vorhergesagt werden. Damit wird es
möglich die Auslastung von Gesundheitseinrich-
tungen sowie die zu erwartenden Kosten besser
zu planen [9,10].

In einer weiteren Studie wurde untersucht, inwie-
fern sich die personalisierten Erkrankungsrisiken
für Diabetes-Patient:innen von jenen der Restbe-
völkerung unterscheiden. Die Forscher:innen
konnten dabei mehr als hundert so genannter "Er-
krankungspaare" identifizieren, bekannte, und
auch weniger bekannte - so bestätigten sie zum
Beispiel eine bislang umstrittene Verbindung zwi-
schen Diabetes und dem Parkinson-Syndrom
[11].

Derartige Systeme werden international in immer
spezifischeren Situationen eingesetzt, wie z.B. bei
maschinellen Lernmodellen, um die Gesundheits-
kosten bei Patient:innen mit einem kürzlich auf-
getretenen Koronarsyndrom abzuschätzen, siehe
[12].

2.4  Fehlbildungsmonitoring Sachsen-Anhalt

Das Fehlbildungsmonitoring Sachsen-Anhalt [13]
ist eine seit 1980 bestehende Einrichtung zur Er-
fassung von angeborenen Fehlbildungen und
Anomalien, die der medizinischen Fakultät der
Otto-von-Guericke-Universität Magdeburg ange-
gliedert ist. Ziel ist das flächendeckende Monito-
ring und die Analyse aller angeborenen Fehlbil-
dungen und Anomalien von Lebendgeborenen
aus Sachsen-Anhalt.

Diese flächendeckende Erfassung innerhalb ei-
nes Bundeslandes ist für Deutschland einzigartig

und kann auf eine 30-jährige Tradition zurückbli-
cken. Diese sozusagen frühe, aber immer noch
aktive "Big Data" Anwendung bezweckt Erkennt-
nisse über modifizierbare Parameter, die die Häu-
figkeit angeborener Fehlbildungen beeinflussen,
wie z.B. Infektionskrankheiten. Andere Parameter
betreffen Alkohol in der Schwangerschaft, Folsäu-
rezugabe oder Auswirkungen von schweren Unfäl-
len wie die damals bereits erfasste Tschernobyl-
katastrophe 1986 oder die eines schweren Che-
mieunglücks mit dem Austritt von Vinylchlorid im
Jahr 1996.
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Aktuelle Projekte umfassen etwa das Neugebore-
nen-Hörscreening, bei denen die Häufigkeit von
angeborenen Einschränkungen des Hörvermö-
gens über Jahre hinweg festgestellt wird und die
Auswirkungen für betroffene Kinder durch früh-
zeitige Maßnahmen minimiert werden sollen.

Das Fehlbildungsmonitoring Sachsen-Anhalt ist
ein Vorbild für ein allgemeineres Gesundheits-

monitoring der Bevölkerung auf Basis von Big
Data. Beispielsweise kommt die Bevölkerung
durch die technischen Entwicklungen jedes neue
Jahr mit vielen zusätzlichen chemischen Stoffen
in Berührung, deren Auswirkungen auf die Men-
schen nicht völlig bekannt sind. In diesem Sinne
sind derartige Einrichtungen auch sehr wertvolle
Frühwarnsysteme der Public Health.

2.5 DNA Sequenzierung

Die DNA Sequenzierung, also das Auslesen und
die Analyse des genetischen Codes und die prak-
tische Anwendung an Patient:innen befinden sich
in einer sehr raschen Entwicklung. Ein Beispiel ist
die Erforschung und Behandlung von sogenann-
ten "seltenen Krankheiten", die häufig genetische
Ursachen haben [14]. Diese Krankheiten kom-
men zwar jede für sich nur sporadisch vor, in
Summe dürften aber mehrere Prozent der Bevöl-
kerung von einer seltenen Krankheit betroffen
sein.

Genetische Variationen können sowohl die Anfäl-
ligkeit auf gewisse Krankheiten als auch die Re-
aktion auf Arzneimittel beeinflussen. Eines von
vielen Beispielen ist, dass Menschen mit be-
stimmten Genvariationen schlechter auf einzelne

blutgerinnungshemmende Medikamente reagie-
ren als andere. Mit einer DNA Sequenzierung
könnte dieses Problem behoben und das Risiko
von Schlaganfällen und Herzinfarkten minimiert
werden [15].

Für die Behandlung von Krebserkrankungen
kann die Gensequenzierung von Tumoren von
entscheidender Bedeutung sein, um deren gene-
tische Schwachstellen zu erforschen. Die Kombi-
nation von sehr effizienten DNA Sequenzierungs-
verfahren wie dem Next Generation Sequencing
(NGS) und die Analyse der so erhaltenen umfang-
reichen Daten mit KI-Methoden führt in unserem
Bundesland bereits zu in der Praxis einsetzbaren
Ergebnissen [16].

©
 u

ns
pl

as
h,

 @
Pl

an
et

 V
ol

um
es

Schematische Darstellung einer

DNA Doppelhelix



8

2.6 Abwassermonitoring

Abwassermonitoring hat sich in den letzten Jah-
ren zu einer wertvollen Methode zur Überwa-
chung von verschiedenen öffentlichen Gesund-
heitsparametern entwickelt, insbesondere im Zu-
sammenhang mit der COVID-19-Pandemie und
dem Drogenkonsum. Diese Technik nutzt mo-
dernste und hochspezifische Gensequenzierun-
gen mit verbundenen „Big Data“ Analysen von Ab-
wasserproben aus repräsentativen österreichi-
schen Kläranlagen. Ziel ist es, Hinweise auf das
Vorkommen von Viren, Drogen und anderen bio-
chemischen Indikatoren in der Bevölkerung zu er-
halten [17]. Derzeit sind 48 strategisch ausge-
wählte Kläranlagen Österreichs involviert, die mit
ihrem Einzugsgebiet mehr als 58% der österrei-
chischen Bevölkerung abdecken.

Die Probenahme erfolgt am Zulauf der Kläran-
lage. Dort werden mit installierten Probenehmern
repräsentative 24-Stunden-Mischproben ent-
nommen. Die Auswertung der Proben erfolgt in
den Laboren der Nationalen Referenzzentrale für
Abwassermonitoring.

Im Fall von COVID-19 wird
Abwassermonitoring einge-
setzt, um frühzeitig auf das
Auftreten des Virus in Ge-
meinschaften hinzuweisen,
oft bevor Menschen Symp-
tome zeigen oder Tests
durchführen. Dies ist insbe-
sondere wichtig in einer
Zeit, in der Covid-19 nicht
mehr meldepflichtig ist, um
einen Überblick über das
Krankheitsgeschehen sowie
die beteiligten SARS-CoV-2-
Virusvarianten zu gewinnen.

Neben COVID-19 wird das Abwassermonitoring
zunehmend zur Überwachung von Drogenkon-
sum verwendet. Dabei werden chemische Rück-
stände von Drogen wie Kokain, Methamphetami-
nen oder Opioiden im Abwasser analysiert. Diese
Methode bietet ein anonymes und umfassendes
Bild des Drogenkonsums in der Bevölkerung,
ohne dass Einzelpersonen überwacht werden
müssen. Sie kann helfen, Trends im Drogenkon-
sum zu erkennen und gesundheitspolitische
Maßnahmen besser zu steuern.

Die Vorteile des Abwassermonitorings liegen in
der schnellen Erfassung von gesundheitsrelevan-
ten Daten breiter Bevölkerungsteile. Allerdings
gibt es auch Herausforderungen, wie die genaue
Interpretation der Daten und den Datenschutz.
Dennoch bietet das Abwassermonitoring einen
vielversprechenden Ansatz, um die öffentliche
Gesundheit in Echtzeit zu überwachen und auf
sich verändernde Trends schnell zu reagieren.
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2.7 3D-Bildgebungstechnologien

Durch den Einsatz von Big Data haben 3D-Bildge-
bungstechnologien eine revolutionäre Entwick-
lung erfahren. Die Verknüpfung von 3D-Bildge-
bungstechnologien mit großen Datensätzen er-
möglicht es, medizinische Diagnosen und Be-
handlungen präziser, personalisierter und effekti-
ver zu gestalten. Besonders in der Chirurgie und
der Implantologie spielen 3D-Modelle eine ent-
scheidende Rolle.

Projekte wie „ARES – Aneurysm Risk Estimation
Support“ (JKU, KUK und andere) [18] und Spezi-
alprothesen, die Menschen ihre Mobilität zurück-
geben (Ordensklinikum Linz und andere) [19] -
beide werden in Oberösterreich durchgeführt- ver-
deutlichen das enorme Potenzial von Big Data in
Verbindung mit 3D-Technologien.

Das ARES-Projekt zielt darauf ab, das Risiko von
Aneurysmen durch die Kombination von Big Data-
Analysen und 3D-Modellen effizienter zu berech-
nen. Bei der Diagnose eines Aneurysmas, einer
potenziell lebensbedrohlichen Ausstülpung von
Blutgefäßen, spielt die genaue Risikobewertung
eine entscheidende Rolle, um Behandlungsent-
scheidungen zu treffen. Traditionell stützen sich
Mediziner:innen auf zweidimensionale Bilddaten
und statistische Schätzungen, um den Bruch ei-
nes Aneurysmas vorherzusagen. Das ARES-Pro-
jekt hingegen nutzt dreidimensionale Modelle
des betroffenen Blutgefäßes, um eine realisti-
schere Darstellung der physischen Belastungen
und Schwachstellen zu liefern. Diese 3D-Modelle
basieren auf detaillierten medizinischen Bildge-
bungen, wie CT-Scans, und werden mit Big Data-
Algorithmen kombiniert, um patientenspezifische
Risikoprofile und individuellere Behandlungs-
pläne zu erstellen.

Ein weiteres beeindruckendes heimisches Bei-
spiel für den Einsatz von 3D-Technologie und Big
Data im medizinischen Bereich sind 3D-ge-
druckte Spezialprothesen, die eine exakte Anpas-
sung an den Körper des/r Patienten:in erlauben.
Mithilfe von Big Data können 3D-gedruckte Pro-
thesen auf der Grundlage einer Vielzahl von Para-
metern, ein-schließlich der spezifischen Anato-
mie, des Bewegungsumfangs und des Gewebe-
verhaltens, optimiert werden. Für die betroffenen
Menschen bedeutet dies nicht nur eine verbes-
serte Mobilität, sondern auch einen maximierten
Tragekomfort sowie Funktionalität.

Schematische Darstellung
eines Aneurysmas

© Abt. TI, dieses Bild wurde durch KI erstellt
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2.8 Andere KI unterstützte Public Health Projekte

Neben den in den vorherigen Kapiteln detailliert vorgestellten Projekten bzw. Forschungsbereichen gibt es
noch eine Vielzahl anderer Ansätze, um Big Data bzw. KI in die weitere Verbesserung der öffentlichen Ge-
sundheit miteinzubeziehen. Um die vielfältigen Möglichkeiten in diesem Bereich zu veranschaulichen, sol-
len ein paar weitere Projekte mit oberösterreichischer Beteiligung kurz beschrieben werden:

Epilepsia

Ein FFG-Projekt der FiveSquare GmbH mit dem
Kepler Universitätsklinikum zur Früherkennung
von epileptischen Anfällen mittels Daten von
Wearables [20].

AIMS

Das Ziel von AIMS ist die Entwicklung und Vali-
dierung eines Frühwarnsystems mit künstli-

cher Intelligenz, um niederschwellig vor Zu-
standsverschlechterungen auf der Krankensta-
tion zu warnen und damit die Sterblichkeitsrate
weiter zu senken (RISC Software GmbH u.a., FFG
Projekt mit Förderung bis 2026) [21].

AI-Region

Im Zuge der oberösterreichischen Landesförde-
rung „AI-Region Upper Austria 2024“ sind Pro-
jekte im Gesundheitsbereich entstanden, darun-
ter MEDI-DOK, das unstrukturierte Textdaten aus
der Intensivpflege maschinell verarbeitbar ma-
chen soll [22].

Mit Mitteln des Oö. Pflegetechnologie Fonds
sind noch weitere zukunftsträchtige Projekte in
Planung, wie z.B. Smart Home Living-Anwendun-
gen mit Sensoren, um Abweichungen vom Tages-
ablauf von Senior:innen zu erkennen [23].

Abbildung eines

hochauflösenden EEGs
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3. Resümee

Durch den vielfältigen Einsatz von Big Data und Künstlicher Intelligenz (KI)

im Bereich Public Health ist es möglich, das Gesundheitswesen effektiver,

präziser und ressourcenschonender zu gestalten.

Nachfolgend ein Überblick über die wichtigsten Vorteile und Einsatzmöglichkeiten:

Big Data kann dazu beitragen, Engpässe im Gesundheitssystem frühzeitig zu erken-
nen und Ressourcen (z.B. Krankenhausbetten, medizinisches Personal) besser zu
verteilen. KI hilft, Prozesse wie Terminplanung und Patientenfluss zu optimieren.
Durch präzisere Diagnosen und vorausschauende Analysen können unnötige
Behandlungen und Hospitalisierungen vermieden werden, was wiederum zur Sen-
kung der Gesundheitskosten führt.

Big Data und KI ermöglichen es, riesige Mengen an Gesundheitsdaten zu analy-
sieren, um frühzeitig Muster und Risikofaktoren zu identifizieren. Damit können
Krankheiten wie Krebs, Herz-Kreislauf-Erkrankungen oder Diabetes früh erkannt
und durch präventive Maßnahmen in ihrer Häufigkeit reduziert werden.

Mithilfe von KI-Algorithmen können personalisierte Risikovorhersagen erstellt
werden, um gefährdete Bevölkerungsgruppen gezielt anzusprechen.

Prävention und Früherkennung von Krankheiten

Optimierung des Gesundheitssystems
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Big Data kann genutzt werden, um Verhaltensweisen der Bevölkerung (z.B. über Wearables oder
Smartphone-Daten) zu analysieren und Präventionsprogramme anzupassen. Mit Hilfe KI- gestützter
Anwendungen ist es möglich, personalisierte Ratschläge zur Verbesserung des Lebensstils zu
geben, etwa durch Bewegungs- oder Ernährungsmonitoring. KI-basierte Chatbots oder Apps bieten
Unterstützung, um Patient:innen zu motivieren, gesunde Gewohnheiten zu entwickeln und medizi-
nische Empfehlungen besser umzusetzen.

Big Data ermöglicht die anonymisierte Analyse von sozi-
alen Netzwerken, Mobilitätsdaten oder Suchanfragen
im Internet, um frühzeitig Krankheitsausbrüche (zB.
Grippewellen oder andere Pandemien) zu identifizieren
und Gegenmaßnahmen zu entwickeln. KI kann helfen,
diese Daten in Echtzeit zu analysieren und potenzielle
Gefahren zu antizipieren. Durch die Kombination von
Gesundheitsdaten und KI können Modelle erstellt wer-
den, um die Verbreitung von Infektionskrankheiten bes-
ser vorherzusagen und Public-Health-Interventionen zu
optimieren.

Big Data und KI unterstüt-
zen die Entwicklung der Prä-
zisionsmedizin, bei der Be-
handlungsansätze basie-
rend auf den individuellen
genetischen und klinischen
Daten der Patient:innen op-
timiert werden. KI kann hier
helfen, optimale Therapien
vorzuschlagen oder Arznei-
mittelreaktionen vorherzu-
sagen. KI-Systeme, wie ma-
schinelles Lernen und Deep
Learning, werden zuneh-
mend in der Bildverarbei-
tung (z.B. bei der Analyse
von MRTs oder Röntgenbil-
dern) eingesetzt, um Medizi-
ner:innen bei Diagnosen zu
unterstützen.

Gesundheitsverhalten

und Prävention

Verbesserte Diagnose und Therapie

Überwachung von

Krankheitsausbrüchen
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Die massive (An)Sammlung und Nutzung sensibler Gesundheitsdaten bringt Herausforde-
rungen in Bezug auf den Datenschutz und die Datensicherheit mit sich. Hier müssen klare
gesetzliche Regelungen sowie ethische Leitlinien geschaffen werden, um den Missbrauch
sowie den unbefugten Zugriff auf persönliche Gesundheitsinformationen zu verhindern.
Um Datenschutz und Datensicherheit sowie das Vertrauen in die KI Nutzung im Gesund-
heitswesen zu verbessern, erscheinen folgende Maßnahmen notwendig:

1. Ethische Richtlinien und gesetzliche Rahmenbedingungen: Implementierung in
der Datenschutzgrundverordnung (Datenschutzbeauftragte einsetzen, Datenschutz-Fol-
genabschätzung durchführen, Transparenz gewährleisten, Rechte der Patient:innen res-
pektieren) und ethische Richtlinien für KI (Transparenz, Fairness, Verantwortung und Kon-
trolle)

2. Technische Maßnahmen zur Datensicherheit: Datenverschlüsselung und Zugriffs-
kontrolle regeln

3. Schulungen und Awareness-Kampagnen: Schulungen für medizinisches Personal
(z.B.: regelmäßige Schulungen, E-Learning-Module, praktische Übungen) und Awareness-
Kampagnen für Patient:innen (z.B.: Informationsmaterialien, Workshops, Online-Plattfor-
men)

4. Kontinuierliche Überwachung und Evaluierung: Regelmäßige Audits (interne und
externe Audits) sowie Feedbackschleifen und kontinuierliche Verbesserung (z.B.: Feed-
back sammeln, Verbesserungsvorschläge umsetzen, regelmäßige Evaluierung)

KI kann bei der Wirkstoffsuche unterstützen, indem sie in der Lage ist, Tausende
von potenziellen Wirkstoffen auf ihre Wirksamkeit und Sicherheit zu untersuchen.
Das beschleunigt den Prozess der Arzneimittelentwicklung erheblich. Mithilfe von
Big Data können Teilnehmer:innen für klinische Studien präziser ausgewählt und die
Erfolgsaussichten von Behandlungsstrategien in der klinischen Forschung besser
vorhergesagt werden.

Herausforderungen Datenschutz

Forschung und Entwicklung
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Zusammenfassend haben die Nutzung und der
Einsatz von Big Data und KI im Public-Health-Be-
reich das Potenzial, Krankheiten effizienter zu be-
kämpfen, das Gesundheitssystem zu verbessern
und die Lebensqualität der Menschen durch per-
sonalisierte Medizin und präventive Maßnahmen
zu steigern. Mit dem Medizintechnik-Cluster setzt
Oberösterreich bereits seit Jahren auf diese inte-
ressanten Perspektiven der verstärkten Nutzung
von Big Data, da die Region sowohl in der IT-For-
schung als auch im medizinischen und medizin-
technischen Bereich stark positioniert ist.

Von Vorteil ist, dass dabei nicht zwingend hohe
Kapitalinvestitionen notwendig sind, sondern viel-
mehr "Brainpower" sowie die Vernetzung ver-
schiedener Forschungsbereiche. Mit der verstärk-
ten Nutzung von Big Data und KI ergeben sich
auch für Oberösterreich große Zukunftschancen:
zum einen die Verbesserung der öffentlichen Ge-
sundheit und zum anderen die Erschließung neue
Felder nachhaltiger und ressourcenschonender
Wertschöpfung.
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